
Avast Confidential

제품소개

Avast 비즈니스



AVAST는 Gen Digital 로통합된세계최대백신회사입니다. Norton, 
Avast, LifeLock, Avira, AVG, Reputation, Ccleaner는한회사입니다.

세상에서제일많이사용하는백신이가장잘예방합니다! 10억이넘는
엔드포인트보안, 국경없는위협에가장잘대응합니다.

AVAST기업용백신 

https://blog.avastkorea.com/1458


AVAST의목적은
기업및기업고객을
위해더안전한
디지털세상을
제공하는것입니다.
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Avast는 오늘날의 현대적 작업 환경에
사이버 보안 솔루션을 제공하여
완전한 마음의 평화를 제공하고자
합니다. 

구축하기 쉬운 보안 솔루션은 제한된
IT 리소스를 가진 중소기업에게도
최대한의 사이버보안을 제공합니다.
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Avast 비즈니스 솔루션을 선택하는 이유?

Avast의차별화
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왜 Avast 비즈니스를선택할까요?

최고의
평가와수상

중소기업을
위한설계

비용대비
효과

통합, 
다층적보안

전세계
위험탐지
분야의최고

기업
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Avast 비즈니스
솔루션
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지난 30년간전세계에서가장큰혁신적위협탐지기업

7

21+
위협 피드

3억개+
매월 새로운
파일 체크 수

200B+
매월 URL을 체크

3천만+
매월 실행 파일

분석 수

매

6-7
분 마다

사용자에게 새
업데이트 푸시

1.5B
매월 멀웨어

공격으로 부터
차단

1M+
매월 랜섬웨어로

부터 보호된
사용 자 수

740,000
기업 보호

5억개
악성 웹사이트

방문 차단

3M
매월 피싱 URL 

차단
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멀웨어, 랜섬웨어및기타진보된사이버공격을
실시간으로차단하기위한 6개의다층적심층
보호엔진탑재

다층적탐지및보호

클라우드

행동감시

사이버캡처

심층분석

에뮬레이터

안정된검사엔진

웹감시

머신러닝
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최고평가와수상획득한엔드포인트보호

최고 평가
제품

2020

SMB용
최고 평점의
안티멀웨어

수상

최상 제품
8월

2021

기업 제품
선정
7월

2021

안티-피싱
인증
7월

2021

베스트 컴퓨터
보안

소프트웨어

2021

Mid-Market 

Leader 

Fall 

2022

Top Product

June

2022

Approved 

Business 

Product July

2022

Anti-Phishing 

Certifications 

July 

2021

Small Business 

Leader 

Fall 

2022

Top Product 

April

2022
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단일 플랫폼 -
Business Hub

네트워크

어플리케이션

엔드포인트

데이터

웹제어 (2022년출시
예정)

패치관리

안티바이러스

클라우드백업

단일클라우드플랫폼에서관리가능한통합다층적보호
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다층적보호는더
나은보안을제공
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중소기업및대규모사이트를위한솔루션

에센셜비즈니스

Avast 에센셜 비즈니스 제품은
바이러스, 피싱, 랜섬웨어, 

스파이웨어, 제로-시간 위협, Wi-

Fi 네트워크 취약점 등을
방어하는 기업용 최고 수상작
보안 제품입니다.

프리미엄비즈니스

Avast 프리미엄 비즈니스는
에센셜 제품을 기본으로 VPN과
개인정보 보호 도구를 포함한
제품으로 온라인 보호에 더욱
효과적인 보안을 제공합니다.

얼티미트비즈니스

Avast 얼티미트 비즈니스 제품은
프리미엄 제품과 자동 패치관리인
PMS 기능을 추가하여, 종합적인
보안과 기기 및 어플리케이션의
최신 업데이트를 자동 관리하여
최신 상태로 유지할 수 있습니다.
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온라인 보호에 최적화된 안티바이러스 제품

에센셜비즈니스

13

안티바이러스보호

● 4개의 실시간 방어

● 사이버 캡처

● 방화벽

● 스마트 검사

● 샌드박스

● 네트워크 검사기

● 실시간 사이트

● 복구 디스크

● 보안 브라우저 확장

● 원격 접속 감시

데이터보호

● 데이터 영구삭제

● 익스체인지 서버 보호

● 쉐어포인트 서버 보호

개인정보보호

● 웹캠 감시

● 비밀번호
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프리미엄 온라인 보호와 개인정보 보호

프리미엄비즈니스
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안티바이러스보호

● 4개의 실시간 방어

● 사이버 캡처

● 방화벽

● 스마트 검사

● 샌드박스

● 네트워크 검사기

● 실시간 사이트

● 복구 디스크

● 보안 브라우저 확장

● 원격 접속 감시

데이터보호

● 데이터 영구삭제

● 익스체인지 서버 보호

● 쉐어포인트 서버 보호

개인정보보호

● 웹캠 감시

● 비밀번호 보호

개인정보기능

● VPN

매체제어

● USB 매체 제어*

*Only available in the Avast Business Hub.  
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얼티미트 온라인 보호 및 기업에 필요한 추가 보호

얼티미트비즈니스

안티바이러스보호

● 4개의 실시간 방어

● 사이버 캡처

● 방화벽

● 스마트 검사

● 샌드박스

● 네트워크 검사기

● 실시간 사이트

● 복구 디스크

● 보안 브라우저 확장

● 원격 접속 감시

데이터보호

● 데이터 영구삭제

● 익스체인지 서버 보호

● 쉐어포인트 서버 보호

개인정보보호

● 웹캠 감시

● 비밀번호 보호

개인정보기능

● VPN

매체제어

● USB 매체 제어*

패치관리*

● 유연한 설치 예약

● 직관적인 대시보드

● 커스터마이징한 패치

● 수 많은 패치

● 업데이트 에이전트 성능

● 종합적인 리포트

● 자동화된 검사

*Only available in the Avast Business Hub.  
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Avast 비즈니스허브
보안플랫폼소개
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특징

Avast 비즈니스허브는
클라우드 기반의 대시보드를
제공하여 모든 규모의 기업에서
단일 플랫폼으로 엔드포인트
보호를 관리할 수 있는
중앙관리 콘솔입니다.

실시간으로 위협에 대한
모니터링은 물론, 종합적인
관리 보고서 생성, 기기의
관리상태, 각종 정책을 운영할
수 있습니다.

비즈니스허브

실시간알림

보안 위협이나 네트워크
이슈 등에 대한 보안
상태에 대한 알림을
즉각적으로 받을 수

있습니다. 업데이트나
패치되지 않은 상태 등도
알림 받을 수 있습니다.

직관적인관리
대시보드

단일 플랫폼에서 모든
알림과 경고를 확인할 수

있으며, 기기의 보안
상태나 가동여부, 

바이러스 검사 등을
한번에 대시보드를 통해
관리할 수 있습니다.

멀티-테넌트지원

MSP는 하나의
대시보드에서 여러
고객사를 관리할 수
있는 멀티-테넌트를
사용할 수 있습니다. 

(일반 고객사의 경우
비추천)

기기및정책관리

각 기기 들에 대한 그룹별
정책을 수립하여 필요한
기능을 배분하여 필요한

정책별로 기기를 관리할 수
있습니다. 정책이 변경되면

자동으로 실시간
반영됩니다.

명령어

검사, 재시작, Run 

명령어를 정책 설정을
통해 빠르게 명령어를
수행할 수 있습니다.

리포트

간단한 클릭으로 상세한
운영 보고서를 생성할 수
있으며 자동으로 예약된
스케쥴에 따라 보고서를

받을 수 있습니다.

원격설치를위한
네트워크탐색

회사 IT 네트워크를
탐색하여 어베스트를
원격으로 설치할 수

있습니다.
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비즈니스허브에서의부가
서비스
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어플리케이션보호
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패치관리



Avast Confidential

알고계신가요?

57% 
데이터 유출의 57%는
패치관리가 되어 있지
않아 발생됩니다. 1

102 일
기업에서 평균 중요
소프트웨어 및 어플
업데이트를 위해 약

102일의 시간을
투여합니다. 1 

86%
취약점의 86%는 보통 제3

어플리케이션으로 부터
발생됩니다.2

1Ponemon. 2National Vulnerability Database. 21
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29%

Avast 자료에 따르면
500,000만 대의 기기 중 불과
29%만 패치하고 있습니다.

304

500,000 기기 분석
결과

55%
모든 소프트웨어 어플리케이션
중 55%는 업데이트하지 않음

15%
Windows 7 시스템의 15%는
완전히 업데이트되지 않음

8%
Windows 10의 8%는 전혀
업데이트하지 않음

대만 100% 업데이트된
상태입니다.

만 모든 소프트웨어와
업데이트를 수행하고

있습니다.

….아직소수의기업만패치를진행합니다
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오랫동안 보안 패치를
하지 않은 상태로 수
많은 취약점을 안고
시스템을 운영하고

있습니다. 

상위 알려진 10개의
취약점은 전체 침해의

85%에 달합니다. 3

2,4Service Now + Ponemon Institute Study. 3Verizon 2016 Data Breach Investigations Report (DBIR).

65%
기업의 65%는

패치를
진행하는데

어려움을 겪고
있습니다. 4

82% 
직원들 중 82%에
해당하는 사람들은
사이버보안 기술이

거의 부족한
상태입니다. 이런 낮은
보안 지식은 기업에
문제를 발생시킨다는
것을 알고 있습니다.

34% 
데이터 유출

희생자의 34% 

만이 유출되기전
취약점이 있다는

것을 알고
있습니다. 2

92% 
웹 앱의 92%는
보안 결함이나

취약점이
있습니다.

패치에관하여… 

23
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기업이패치하지않는이유?

수동적인필요성

중소기업은 윈도우 및
각종 어플 소프트웨어

패치에 불편을 느낍니다. 

그러나 패치하지 않으면
취약점으로 인해

잠재적인 위험 상황이 올
수 있다는 것은 알고

있습니다.

데이터 유출 희생자의
37%가 시스템 취약점
진단을 전혀 해보지

않았습니다.1

너무많거나잦은
패치

직원이 일일이 패치를
하는데 있어 패치가 너무

많거나 잦은 패치로
어려움이 있습니다. 패치
하는데 있어 많은 시간이

걸립니다.

작업중단등의불편

소프트웨어를 패치하는
것은 업무를 중단해야 할
때가 많습니다. 직원 들은

패치 및 업데이트에
거부감이 있습니다.

간편한콘솔

회사 전체를 위한 간편한
패치관리 솔루션이

필요합니다. 수동이나
자동 패치 모두 진행할 수
있는 중앙관리용 제품이

필요합니다.

기업의 65%는 패치를
진행하는데 어려움을

겪고 있습니다.2

알려진 상위 10가지
취약점은 전체 85%의
침해로 이어집니다.3

회사의 74%는 전문 담당자가
없기 때문에 패치를 하지

못하고 있습니다. 4

1 Service Now + Ponemon Institute Study – Today’s State of Vulnerability Response. 2,4 Service Now + Ponemon Institute Study. 
3 Verizon 2016 Data Breach Investigations Report (DBIR). 24
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• 랜섬웨어 감염 및 데이터 암호화

• 데이터 손상 및 탈취

• 시스템 복구 및 데이터 복구에 걸리는 막대한
시간 및 비용

• 산업표준 컴플라인스 및 기업 신뢰도 손실

• 데이터 무결성에 대한 의구심

• 신뢰성 손실

업데이트하지않으면
발생하는위험

25
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장점

Avast 비즈니스 패치 관리는 윈도우
자체와 각종 소프트웨어를 한 곳에서
모두를 손쉽게 패치 하거나 관리할 수
있습니다.

일하는 동안에도 심각한 취약점을
식별하고 쉽게 패치를 진행할 수
있습니다.

패치관리

취약점방어

윈도우 운영체제와 각종
소프트웨어를 자동으로

패치하여 취약점을
제거해 나갈 수 있어 보안
상태를 높일 수 있습니다.

자동으로패치탑재

설정하고 잊어도 됩니다.

수 만개의 패치에 대해
고민하지 않고 설정만

하면, 예약 스케줄에 따라
자동으로 패치를

수행합니다.

컴플라이선스수행

업데이트되지 않은
소프트웨어나

프로그램을 회사
규정에 따라 보안
패치를 진행할 수

있습니다. 

데이터 손실 방지나
회사 평판 유지를 위해
위험을 줄여 나갈 수

있습니다.

26
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취약점 방어 및
컴플라이언스 수행

● 성능 개선

● 수 많은 패치 진행

● 패치 테스트

● 패치 승인

● 유연한 실행 스케쥴

● 직관적인 대시보드

● 커스터마이징 가능한 패치

● 업데이트 에이전트 성능

● 패치 검사 결과

패치관리
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클라우드백업
장점

Avast 비즈니스 클라우드 백업
서비스는 데이터를 안전하게
보호하기 위한 목적으로 사용하며, 
기기에서의 데이터를 자동으로
백업하여 안전하게 보호합니다. 

쉽게 기기에 적용할 수 있으며 백업
절차를 관리할 수 있습니다.
또한 빠르게 백업 스케쥴을 예약할 수
있습니다. 

대시보드에서 모든 백업된 데이터를
관리할 수 있으며 갑작스런 재난으로
부터 데이터를 쉽게 복구할 수
있습니다.

기업데이터보호

워크스테이션, 랩탑, 

서버에서 파일을 풀
백업합니다(예약 백업 포함, 

시간 마다). 각 백업은
데이터가 변경된 증분
백업을 시행하며, 파일

버저닝 관리가 가능합니다. 

특별한 경우, 바로 이전
백업 전 데이터로 복원할

수도 있습니다.

중앙에서관리

실시간으로 중앙관리
대시보드에서 엔드포인트
기기를 모니터링하거나
로컬 기기에서도 제어가

가능합니다. 백업을
대시보드 정책에서 쉽게
관리할 수 있으며, 백업
성공, 만료 또는 실패 시
알림을 받을 수 있습니다.

빠르게파일복구

비즈니스 허브
플랫폼이나 사용자
컴퓨터에서 백업된
데이터를 복구할 수

있습니다. 복구는 원래
위치 또는 새로운 폴더로

복구 가능합니다.
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기업 데이터를 자동으로 백업 & 
복구

특징

● 선택가능한 백업

● 인터넷 속도

● 중단없는 채택

● 자동화된 암호화

● 클라우드 스토리지 – 어디서나 접속가능

● 종합 보고서

● 파일 버저닝

● 복구

클라우드백업
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원격제어

Avast 원격제어를 통해 관리자는
빠르고 안전하게 사용자 기기에
원격으로 접속하여 실시간으로
문제해결을 위한 지원을 할 수
있습니다 – 이는 시간과 비용을
절감합니다.

언제 어디서나 어떤 기기에 원격 연결

강화된보안

완전한 엔드-투-엔드
암호화를 통해 원격 연결 시

암호화된 보안 통신을
유지합니다.

리포팅

연결한 기기에 대한
정보나 연결시각 등

연결정보, 접속에 관한
감사 로그 등의 정보를

제공합니다.

원격관리

윈도우나 Mac OS 컴퓨터에
원격으로 연결하여

소프트웨어 설치나 문제
해결을 하는데 사용할 수

있습니다. 
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언제 어디서나 원격 연결

Avast Business 원격제어

효율성증대
원격으로 사용자의
기술지원을 위한

효율적인 원격 관리

고객만족
고객지원을 위한

원격지원으로 고객의
서비스 비용을

절감하고 빠르게
문제해결을 통한
고객 만족 상승

비용절감
온사이트 방문

지원을 대체할 수
있는 상시 원격

접속을 통해 시간과
비용 절감

중앙관리
하나의 단일

플랫폼에서 어베스트
비즈니스 플랫폼의
모든 기능을 관리
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원격관리
윈도우 및 Mac OS X 기기에
원격 연결하여 소프트웨어
설치나 문제해결, 사용자 전환
등의 기능 사용

진보된기능
연결을 위해 .exe 설치파일
다운로드 없이 연결. 개선된 연결
성능 및 사용성

파일전송
로그파일 전송과 소프트웨어
업데이트 수신 등 문제해결을
돕기 위한 효과적인 파일 전송
기능 제공

시스템정보
원격 시스템의 하드웨어 및
소프트웨어 관련 정보 확인. 
CPU, IP, 메모리, 드라이브 등의
정보 확인

특징
세션녹화
교육 목적이나 기록 보관을
위한 사용 세션에 대한 녹화
지원

채팅및음성
문제해결을 위해 사용자와
채팅이나 음성을 통한 대화를
지원

개선된보안
사용자 간의 완벽한 암호화
통신 연결을 위한 보안 통신

리포트
연결한 기기에 대한 지원 내용, 
날짜, 시간 등의 정보를
포함한 세션 및 감사 로그
제공
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베이직원격제어
무료

프리미엄원격제어
1세션

프리미엄원격제어
멀티 세션

월간사용할수있는원격
접속세션수

5 무제한 무제한

세션최대접속시간(분) 15 무제한 무제한

동시접속세션수 한번에 1건 한번에 1건 무제한

접속관리자수 무제한 무제한 무제한

베이직 vs 프리미엄원격제어
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감사합니다!

https://www.avastkorea.com

sales@avastkorea.com
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